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2026 m. kovo d. Nr. V-
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Vadovaudamasi Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818
(2024 m. lapkricio 6 d. nutarimo Nr. 945 redakcija) ,,Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo ir sieckdama jgyvendinti vieSojoje jstaigoje ,,Indéliy ir investicijy draudimas*
(toliau — IID) kibernetinio saugumo priemones, kibernetiniy incidenty valdymo procediras bei tinkly
ir informaciniy sistemy naudotojy administravimo reikalavimus, ir atsizvelgdama j LR Finansy
ministerijos vidaus audito rekomendacijas (2025 m. lapkri¢io 4 d. Informacijos saugumo valdymo
sistemy, tinkly ir informaciniy sistemy saugumo vertinimo vidaus audito ataskaita Nr. 16.2E-A-6):

1. Tvirtinu naujos redakcijos vieSosios jstaigos ,,Indéliy ir investicijy draudimas*
Tinkly ir informaciniy sistemy naudotojy administravimo taisykles (toliau — Taisyklés) (pridedama);

2. PripaZjstu netekusiu galios IID direktoriaus 2023 m. gruodzio 22 d. patvirtintas
jsakymu Nr. V-110 Taisykliy redakcija;

3. Ipareigoju  IID Fondy administravimo skyriaus (toliau — FAS)
vadova/direktoriaus pavaduotoja:

3.1. Iki 2026-04-01 uZztikrinti I[ID darbuotojy konfidencialumo pasizadéjimo pasiraSyma;

3.2. Iki 2026-04-10 uztikrinti Taisyklése nurodyty paslaugy teikéjy supazindinimg su
Aprasu ir konfidencialumo pasizadéjimo pasiraSyma;

3.3. Iki 2026-04-11 informuoti IID direktoriy dél Sio jsakymo 3.1-3.2 punkty
lgyvendinima;

4. Tvirtinu naujos redakcijos vieSosios jstaigos ,,Indéliy ir investicijy draudimas‘
kibernetiniy incidenty valdymo plang (pridedama);

5. PripazZjstu netekusiu galios IID direktoriaus 2025 m. gruodzZio 31 d. patvirtintg
vieSosios jstaigos ,,Indéliy ir investicijy draudimas* kibernetiniy incidenty valdymo plang Nr. V-115;

6. Tvirtinu naujos redakcijos vieSosios jstaigos ,,Indéliy ir investicijy draudimas‘
Informaciniy sistemy saugos nuostatus (pridedama);

7. Pripazjstu netekusiu galios IID direktoriaus 2023 m. gruodzio 22 d. patvirtintus

isakymu Nr. V-110 vieSosios jstaigos ,,Indéliy ir investicijy draudimas® Informaciniy sistemy saugos
nuostaty redakcija;

8. Iki 2026-06-31 atlikti FAS Zinioje esanciy IID vidaus dokumenty ir procesy perziiira,
atsizvelgiant | naujos redakcijos Taisykles, ir, pagal poreikj, inicijuoti jy pakeitimus.
9. Nurodau IID administratorei su Siuo jsakymu supazindinti visus IID darbuotojus.
Direktoré Aurelija Mazintiené

Parengé Zivilé Seskuté



PATVIRTINTA
Viesosios jstaigos ,,Indéliy ir investicijy draudimas”
direktoriaus 2026 m. kovo d. jsakymu Nr.

VIESOSIOS ISTAIGOS ,,INDELIU IR INVESTICIJU DRAUDIMAS* TINKLU IR
INFORMACINIU SISTEMU NAUDOTOJU ADMINISTRAVIMO TAISYKLES

Dokumento data ir Nr. 2026-03- Nr.

Dokumento versija 2.0

Dokumento statusas Patvirtinta

Dokumento jsigaliojimo data 2026-03-

Artimiausios dokumento perZziiiros data 2027-03-31

Dokumento savininkas Vs3I ,,Indéliy ir investicijy draudimas® (toliau —
IID) Fondy administravimo skyrius (toliau —
FAS)

Dokumento autorius FAS

Dokumentg tvirtina IID direktorius

Dokumento klasifikacija Vidinio naudojimo

Dokumento perziiiros ir kontrolés

istorija
Versija Data Atlikto pakeitimo esmé Pakeitimo autorius
2.0 2026-03-31 Atnaujinta siekiant Fondy administravimo skyriaus vyr.
igyvendinti Finansy specialistas/IS saugos jgaliotinis
Ministerijos vidaus Tomas Jurkovlianec;

audito rekomendacijas  Fondy administravimo skyriaus
(2025 m. lapkri¢io 4 d.  vadové/direktoriaus pavaduotoja
Informacijos saugumo  Alena BlaZiené

valdymo sistemy, IID direktoré Aurelija MaZintiené
tinkly ir informaciniy

sistemy saugumo

vertinimo vidaus audito

ataskaita Nr. 16.2E-A-

6)

I SKYRIUS
BENDROSIOS NUOSTATOS

Sios taisyklés (toliau — Taisyklés) nustato VieSosios jstaigos ,,Indéliy ir investicijy draudimas*
(toliau — IID) tinkly ir informaciniy sistemy (toliau — IS) naudotojy, IS administratoriy, IID iSorés
paslaugy teikéjy ir fondy dalyviy darbuotojy prieigos prie IID valdomy IS suteikimo, naudojimo,
saugos, stebésenos ir kontrolés principus bei kibernetinio saugumo reikalavimus. Taisyklés
reglamentuoja techninius ir organizacinius reikalavimus, susijusius su IS naudotojy tapatybés
nustatymu, autentifikavimu, privilegijy valdymu, nuotoline prieiga, tinkly sauga ir IS saugumu.
Taisyklése naudojamos sgvokos:

kritiné sistema — IID naudojama IS ar kitas IT iSteklius, biitinas pagrindinéms IID veiklos
funkcijoms vykdyti, kurio saugumo pazeidimas ar veikimo sutrikimas turéty reikSmingg neigiama
poveikj IID veiklos testinumui, finansinei biiklei ar teisiniy jsipareigojimy vykdymui.



3.  Kitos Taisyklése naudojamos sgvokos suprantamos taip, kaip jos apibréztos Taisykliy 4 punkte
nurodytuose teisés aktuose ir kituose IS saugg reglamentuojanciuose teisés aktuose.

4.  Taisyklés parengtos vadovaujantis Lietuvos Respublikos kibernetinio saugumo jstatymu,
Kibernetinio saugumo reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 (2024 m. lapkri¢io 6 d. nutarimo Nr. 945 redakcija) ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jigyvendinimo* ir kitais teisés aktais.

5. Taisyklés nereglamentuoja Prieigy matricos sudarymo, tvirtinimo ir keitimo procediry. Prieigy
matricos administracing prieigos suteikimo / keitimo / panaikinimo tvarka vykdoma vadovaujantis
IID ,,.Dokumenty tvarkymo ir apskaitos taisyklémis®, patvirtintomis 2025-12-23 jsakymu Nr.
V-105.

6.  Taisyklése nustatyti reikalavimai yra privalomi visiems IID darbuotojams ir asmenims, kurie
naudoja IID valdomas IS bei tinklus.

7. Taisyklés laikomos vienu i§ IID informacijos saugg jgyvendinan¢iy dokumenty ir taikytinos su
kitais I1ID vidaus teisés aktais, reglamentuojanciais dokumenty valdyma, informacijos saugg ir
asmens duomeny apsaugg (toliau — Saugos dokumentai).

IT SKYRIUS
IID IS NAUDOTOJU GRUPES IR JU TEISES
IS naudotojai neskirstomi j atskiras grupes, ta¢iau jiems gali biiti priskiriami Sie vaidmenys,
kurie lemia prieigos teises

8. IS naudotojai — visi asmenys, kuriems suteikta teisé naudotis IID valdomomis informacinémis
sistemomis, nepriklausomai nuo jy atliekamy funkeijy, teisinio statuso ar santykiy su IID,

9. IID IS naudotojy teises ir prieigy apimtis nustato Prieigy matrica, sudaroma ir tvarkoma
vadovaujantis IID Dokumenty tvarkymo ir apskaitos taisyklémis, reglamentuojancios
prisijungimy procediras prie IID ir iSorés IS (toliau — Prieigy matrica (-0s)).

10. IS naudotojams suteikiamos prieigos turi atitikti Siuos principus: maziausios privilegijos, biitina
Zinoti, pareigy atskyrimo, unikalios tapatybés, teiséty funkcijy vykdymo.

11. IS naudotojams priskiriami Sie vaidmenys:

11.1. Paprastas IS naudotojas — IID darbuotojai ar kitas subjektas, atliekantys kasdienes funkcijas ir
naudojantys IID IS pagal jiems priskirtas pareigas bei suteiktas prieigos teises pagal Prieigy
matricg;

11.2. IS administratorius — IID direktoriaus paskirtas darbuotojas arba paslaugy teikéjy atstovai, turintys
specialigsias administravimo teises ir vykdantys IS techninés priezitros, administravimo,
stebésenos ir saugumo uZztikrinimo funkcijas;

11.3. Indéliy ir jsipareigojimy investuotojams draudimo sistemos (IJIDS) dalyviy darbuotojai — finansy
jstaigy atstovas, kuriam suteikiamos ribotos prieigos prie IID IS tik ir iSskirtinai duomeny
suvedimo tikslais;

11.4. Paslaugy teikéjo atstovas — IID iSoriniai tiekéjai ir jy darbuotojai, kuriems biitina ribota prieiga
prie IID IS siekiant vykdyti sutartines funkcijas, vadovaujantis minimalios privilegijos principu.

12. IS naudotojams suteikiama teise:

12.1. naudotis jiems suteiktais IS funkcijomis pagal patvirtintas prieigos teises ir darbo funkcijas;

12.2. vykdyti duomeny paieska ir perZiiira, jei tai jtraukta j jy pareigines funkcijas;

12.3. pranesti apie incidentus IID Kibernetiniy incidenty valdymo plane nustatyta tvarka

12.4. jvesti, keisti, atnaujinti, naikinti duomenis, jei tai butina jy pareigoms atlikti, vadovaujantis
maziausios privilegijos ir biitina Zinoti principais;

12.5. gauti techning pagalbg i$ IS administratoriy;

12.6. IS naudotojams draudZiama savarankiskai plésti savo prieigos teises, naudoti kity naudotojy
paskyras, keisti saugumo nustatymus, ignoruoti saugos reikalavimus.

13. IS administratoriams suteikiama teisé:

13.1. administruoti IID IS ir techning infrastruktiirg (tarnybines stotis (serverius), tinklus, paskyras) ;
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13.2
13.3
13.4
14.

15.

16.
16.1

16.2.

16.3.

17.

18.

19.

20.

21.
21.1

21.2.

21.3.

21.4.

21.5.

22.
23.

24.

. nustatyti ir keisti IS naudotojy prieigy teises;
. taikyti kibernetinio saugumo priemones ir reaguoti j incidentus;
. tvarkyti atsarginiy kopijy kiirimg ir atstatyma.
IS administratoriams draudziama suteikti administratoriaus teises sau, naudoti administratoriaus
paskyra kaip jprastg naudotojo paskyra, keisti Prieigy matricg be nustatytos tvarkos.
IS naudotojams prieigos teisés dirbti su IS gali bti suteiktos tik pasirasius IID konfidencialumo
pasizadéjima, iSskyrus IJIDS dalyviy darbuotojus (1 priedas);
Paslaugy teikéjy atstovams, kuriems suteikiama prieiga prie IID IS, suteikiamos Sios teises:
. vykdyti darbus, numatytus paslaugy teikimo sutartyse, pagal jiems suteiktas ribotas technines
prieigos teises;
leidziama naudoti tik tas IS funkcijas, kiek biitina sutartinéms paslaugoms vykdyti, vadovaujantis
minimalios privilegijos principu;
Prieiga suteikiama tik IID direktoriaus ar jgalioto asmens sprendimu, arba tais atvejais, kai tai
numatyta sutartiniuose santykiuose su Paslaugy teikéjais.
Paslaugy teikéjams draudziama naudoti IID IS uz paslaugy sutarties riby ir keisti saugumo
nustatymus.
IIIDS dalyviy darbuotojams, kuriems suteikiama prieiga prie IID IS, suteikiamos Sios teisés:
18.1. Leidziama naudotis tik tomis funkcijomis, kurios numatytos LR finansy ministro
patvirtintuose teisés aktuose;
18.2. Visi veiksmai turi atitikti minimalios privilegijos principg ir Prieigy matrica
IIIDS dalyviy darbuotojams draudziama atlikti veiksmus, nesusijusius su jmoky apskaiciavimo
procesu ir naudoti IID IS kitiems tikslams nei teisés aktuose nurodyta.
Visi IS naudotojai privalo:
20.1. uztikrinti tvarkomy duomeny konfidencialuma, vientisumg ir pasiekiamuma;
20.2. laikytis Saugos dokumentuose nustatyty reikalavimy;
20.3. naudoti tik savo paskyrg ir saugoti tapatybés nustatymo priemones;
20.4. nedelsdami pranesti apie incidentus IID Kibernetiniy incidenty valdymo plane nustatyta
tvarka;
20.5. laikytis kibernetinio saugumo jstatymo ir kity teisés akty.

III SKYRIUS
PRIEIGU VALDYMO PRINCIPAI

Bendrieji prieigy valdymo principai;
. biitina zinoti (angl. need to know). Prieiga prie IID IS suteikiama tik tiek, kiek darbuotojui,
administratoriams, I[IDS dalyviy ar paslaugy teikéjy atstovams biitina jy tiesioginéms funkcijoms
atlikti. Prieigos teisés negali biti platesnés nei biitina darbo funkcijoms vykdyti;
bitina naudoti (angl. need to use). IS naudotojui suteikiamos tik tos techninés ir funkcinés
priemonés, kurios biitinos jo veiklai atlikti. Prieiga prie nenaudojamy ar pertekliniy funkcijy
draudZiama ir turi biiti panaikinta;
maziausios privilegijos principas. IID IS naudotojai ir administratoriai turi gauti tik minimalias, jy
veiklai vykdyti biitinas prieigos teises. Prieigy plétimas be biitinybés draudZiamas;
pareigy atskyrimo principas. IS naudotojui negali biiti suteiktos tokios teisés, kurios sudaro salygas
savarankiskai atlikti visas proceso dalis nuo pradzios iki pabaigos, kai to galima iSvengti. IS
administratoriaus paskyra negali biiti naudojama IS naudotojo funkcijoms atlikti ir atvirksciai;
Unikalios tapatybés principas. Kiekvienas IS naudotojas, administratorius, I[IDS dalyvio
darbuotojas ar paslaugy teikéjo atstovas privalo buti identifikuojami unikaliu prisijungimo vardu.
Naudoti kito asmens paskyra grieztai draudziama.
Prieigos teisés suteikiamos pagal naudotojy grupes, patvirtintas Siy Taisykliy II skyriuje.
Prieigos suteikimo tikslas - uztikrinti saugy, kontroliuojamg ir proporcingg IS naudotojy
funkcijoms pritaikyta darbg su IID IS.
Prieigos teisés suteikiamos remiantis:



25.

26.

27.

28.

29.

30.
31.

32.

33.
34.

35.

24.1. naudotojo pareiginémis funkcijomis;

24.2. skyriui priskirtomis atsakomybémis;

24.3. paslaugy teikimo sutartimi (paslaugy teikéjams);

24.4. teisés akty nustatytais reikalavimais (IIIDS dalyviams).

Naujy naudotojy registravimas ir jy prieigos teisiy nustatymas vykdomi vadovaujantis
nuostatomis, iSdéstytomis Siose Taisyklése, o administraciné prieigy suteikimo procedira
atlickama vadovaujantis [ID Dokumenty tvarkymo ir apskaitos taisykliy V skyriaus nuostatomis.
Prieigos teisés turi buti kei¢iamos:

26.1. pasikeitus IS naudotojo pareigoms ar funkcijoms;

26.2. pasikeitus IID veiklos procesams ar atsakomybéms;

26.3. pakeitus paslaugy teikimo apimtj;

26.4. pasikeitus rizikos lygiui ar saugumo reikalavimams.

Keiciant prieiga, privaloma uZztikrinti:

27.1. kad ankstesnés prieigos, kurios nebereikalingos, biity panaikintos nedelsiant;

27.2. kad naujos prieigos atitikty maziausios privilegijos principa;

27.3. kad bty atnaujinta informacija Prieigy matricoje.

Prieigy keitimo administraciné tvarka vykdoma vadovaujantis Dokumenty tvarkymo ir apskaitos
taisykliy V skyriaus nuostatomis.

Prieigos teisés turi biiti panaikinamos:

29.1. nutraukus darbo ar sutartinius santykius;

29.2. pasibaigus funkcijoms, kurioms reikalinga prieiga;

29.3. pakeitus IS naudotojo pareigas, kurioms prieiga nebereikalinga;

29.4. nustacius saugumo pazeidimus ar rizikas;

29.5. nesinaudojant IS nustatyta laikotarpj (naudotojams >3 mén., administratoriams >2 mén.)
pagal $iy Taisykliy reikalavimus. Pries stabdant IS naudotojo teises dirbti su IS jvertinamas realios
nesinaudojimo sistema priezastys. Tuo atveju, jei nebuvo poreikio naudotis IS (pvz. nevyko
draudiminiai jvykiai, nebuvo uzklausy i§ treciyjy Saliy) arba IS dél savo specifikos naudojama tik
periodiskai (pvz. karta metuose uzdeklaruoti duomenis), IS naudotojo teis¢ dirbti su konkrecia IID
informacine sistema gali biiti nestabdoma;

29.6. Prieigos turi biiti panaikintos nedelsiant, bet ne véliau kaip paskuting darbo ar sutartiniy
santykiy diena.

Prieigos panaikinimas fiksuojamas Prieigy matricoje.
Laikinos prieigos suteikiamos iSimtiniais atvejais, siekiant uZtikrinti veiklos testinuma
(pavaduojant darbuotoja, atliekant incidento valdymo ar techninius darbus). Laikinos prieigos
galiojimo laikotarpis turi buti aiSkiai nustatytas ir negali buti tgsiamas automatiskai. Laikiny
prieigy suteikimas ir panaikinimas fiksuojamas Prieigy matricoje.
Prieiga prie kritiniy sistemy ir funkcijy, kuriose tvarkomi asmens duomenys ar kita jautri
informacija, suteikiama tik:
32.1. Idiegus dvigubg autentifikavimg (arba alternatyvias kibernetinés saugos priemones, jei
dvigubo autentifikavimo sprendimas konkreciai IS dél IS specifikos netaikomas);
32.2. jvertinus IS naudotojo funkcijas ir rizikos lygij;
32.3. tik esant biitinybei pareiginiy funkcijy vykdymui.
IS administratoriams prieiga prie kritiniy IS suteikiama per atskiras administravimo paskyras.
IS administratoriai ne re¢iau kaip kartg per metus atlieka visy IID IS naudotojy paskyry atitikties
patikra ir pateikia rezultatus IS saugos jgaliotiniui.
IS saugos jgaliotinis ne reciau kaip kartg per metus tikrina IS administratoriy paskyry atitikt;.

36. Nenaudojamos paskyros, vadovaujantis [ID Dokumenty tvarkymo ir apskaitos

taisykliy V skyriaus nuostatomis, blokuojamos.



37.

38.

39.

40.

41.

42.

43.

44,

45.

IV SKYRIUS
IS NAUDOTOJU REGISTRAVIMO IR ISREGISTRAVIMO PRINCIPAI

Sio skyriaus tikslas - nustatyti saugumo reikalavimus naudotojy registravimui, i§registravimui ir
prieigos teisiy perzitirai, siekiant uztikrinti, kad prieiga prie IID IS biity suteikiama tik tiems
asmenims ir tik tiek, kiek biitina jy funkcijoms vykdyti, laikantis maZziausios privilegijos, biitina
Zinoti ir pareigy atskyrimo principy.
Administraciné prieigy suteikimo, keitimo ir panaikinimo procedira, jskaitant Prieigy matricos
sudaryma, tvirtinimg ir atnaujinimg, vykdoma vadovaujantis ID Dokumenty tvarkymo ir apskaitos
taisykliy V skyriaus nuostatomis.
Prieiga prie IS suteikiama tik tuo atveju, kai:

39.1. yra aiskiai apibréztos IS naudotojo funkcijos;

39.2. funkcijoms atlikti biitina prieiga prie konkrecios IID IS ar jos funkcijy;
Prieiga negali biiti suteikiama:

40.1. jei néra poreikio;

40.2. jei numatytas vaidmuo kelia nepagrista saugumo rizika;

40.3. jei IS naudotojui nenustatytos prieigos Prieigy matricoje;

IS naudotojy grupiy registravimas:

41.1. IID darbuotojai registruojami kaip IS naudotojai pagal jy pareigines funkcijas ir joms
reikalingg prieigos apimtj nustatytg Prieigy matricoje.

41.2. IS administratoriai registruojami tik IID direktoriui patvirtinus administratoriaus teisiy
suteikimg per Prieigy matricg. IS administratorius pats sau administratoriaus teisiy suteikti negali.

41.3. IJIDS dalyviy darbuotojai registruojami vadovaujantis Lietuvos Respublikos finansy ministro
2023 m. gruodzio 12 d. jsakymu Nr. 1K-400 patvirtintu indéliy ir jsipareigojimy investuotojams
draudimo jmoky apskaic¢iavimo ir moké&jimo tvarkos apraso 7 punktu.

41.4. Paslaugy teikéjy darbuotojai registruojami tik tiek, kiek butina jy sutartinéms funkcijoms
atlikti ir tik ribotam laikotarpiui.

Paskyry naudojimo ir saugos reikalavimai:

42.1. Visi IS naudotojai turi biti identifikuojami unikaliu prisijungimo vardu, kuris negali buti
dalijamas, perduodamas ar naudojamas bendrai.

42.2. IS administratoriaus paskyros turi biiti atskiros nuo naudotojo paskyry ir naudojamos tik
administravimo funkcijoms atlikti.

42.3. DraudZziama naudoti gamintojo numatytuosius slaptazodzius ir dalytis prisijungimo
duomenimis.

42.4. Visi IS naudotojai privalo naudoti dviguba autentifikavima, kai jungiasi prie kritiniy IS ar
sistemy, kuriose tvarkomi asmens duomenys (arba naudoti alternatyvias kibernetinés saugos
priemones, jei dvigubo autentifikavimo sprendimas konkreciai IS dél IS specifikos netaikomas).
Ne reciau kaip kartg per metus:

43.1. IS administratoriai perZziiiri visy naudotojy paskyry atitiktj;

43.2. IS saugos jgaliotinis perzitiri administratoriy paskyras;

43.3. Neatitinkanc¢ios paskyros nedelsiant blokuojamos ir inicijuojamas jy panaikinimas pagal
nustatyta tvarka.

V SKYRIUS
TAPATYBES NUSTATYMO IR SAUGIU RYSIU NAUDOJIMO REIKALAVIMAI

IS naudotojai ir administratoriai, jungdamiesi prie IID IS ar tinkly, privalo uztikrinti savo tapatybés
saugy ir patikimg patvirtinima, vadovaujantis Siame skyriuje nustatytais kibernetinio saugumo
reikalavimais;

Tapatybés nustatymas turi biiti atlickamas naudojant tik IID patvirtintas technines ir organizacines
priemones;



46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

IS administratoriams ir IS naudotojams, dirbantiems su kritinémis IS ar duomenimis, taikomi
sustiprinti autentifikavimo ir rySio apsaugos reikalavimai.

Keliy veiksniy autentifikavimo (tapatumo nustatymo) priemoniy naudojimas yra privalomas, kai
prie IID IS jungiasi:

47.1. IS administratoriai; prisijungimui prie IID IS kuriuose tvarkomi asmens duomenys turi biiti
taikomas keliy veiksniy autentifikavimas.

47.2. IS naudotojai, kuriems suteikta prieiga prie sistemy, kuriose tvarkomi asmens duomenys,

47.3. IS naudotojai, jungiantys i$ iSoriniy tinkly ar ne IID priklausanciy jrenginiy,

47.4. paslaugy teikéjy atstovai.

Autentifikavimas gali buti atliekamas naudojant:

48.1. slaptazodj;

48.2. slaptazodj kartu su mobilios autentifikavimo programélés kodu;

48.3. USB saugos rakta;

48.4. el. pasto/ SMS zinutés vienkartinius kodus;

48.5. biometrinius duomenis;

48.6. kitas patvirtintas priemones.

Nuolatinio autentifikavimo sprendimy naudojimas:

49.1. 1ID gali naudoti nuolatinio autentifikavimo sprendimus, uztikrinancius, kad IS naudotojo
tapatyb¢ buty nuolat arba periodiskai tikrinama visos IS sesijos metu;

49.2. tapatumo patikrinimas gali buti atlickamas remiantis:

49.2.1. jrenginio biiklés ir patikimumo vertinimu;
49.2.2. naudotojo elgsenos analize (pvz., prisijungimo vieta, jrenginys, veiklos modeliai);
49.2.3. jvykiais gristu pakartotiniu autentifikavimu.

49.3. IS privalo automatiskai blokuoti sesijas, jei nustatoma netipiné ar rizikinga veikla, arba jei

naudotojo tapatybés nejmanoma patvirtinti.

Saugiy balso, vaizdo ir teksto rySiy naudojimas:

50.1. visi IID tarnybiniai rySiai (balso, vaizdo, tekstiniai) turi biiti vykdomi naudojant tik 11D
patvirtintas komunikacijos priemones, kurios uztikrina:

50.1.1. rys$iy Sifravima;

50.1.2. naudotojy identifikavima;

50.1.3. prieigos kontrole;

50.1.4. duomeny konfidencialumg ir prieinamuma.

Draudziama naudoti nepatvirtintas platformas ar rySio priemones tvarkant su darbu ar IS susijusia
informacija.

IS naudotojai privalo uZtikrinti, kad konfidenciallis duomenys nebiity perduodami per vieSus,
nesifruotus ar neautorizuotus kanalus.

Saugiy avariniy rysiy sistemy IID naudojimas:

53.1. saugios avarinio ry$io priemonegs, skirtos uZtikrinti nepertraukiama, patikima ir saugy rysj IID,
kai jprasti rySio kanalai ar IS tampa nepasiekiami, nepatikimi arba kompromituoti (kibernetiniy
incidenty metu, pagrindiniy IS ar ry$iy kanaly sutrikimo atvejais, ekstremaliy situacijy metu);

53.2. 1ID privalo turéti saugias avarinio rySio priemones, uZtikrinan¢ias nepertraukiama, patikima
ir saugy IID darbuotojy komunikavimg kibernetiniy incidenty, pagrindiniy IS sutrikimy ar
ekstremaliy situacijy metu.

DraudZiama naudoti asmeninius ar neautorizuotus jrenginius prisijungiant prie IID IS ar tvarkant
su darbu susijusig informacija.

Irenginiai turi biiti apsaugoti slaptazodZiais ir/arba PIN kodais, ir/arba biometrinémis priemonémis
ir/arba ekrano uzraktu ir/arba kitomis saugos priemonémis.

Naudotojui pasitraukiant nuo darbo vietos, privaloma uZrakinti jrenginj ir atsijungti nuo IS. Ekrano
uzsklendimas turi jsijungti automatiSkai ne véliau kaip po 15 minuc¢iy neveikimo.

IS naudotojui draudziama atskleisti savo autentifikavimo priemones (jskaitant slaptazodzius,
antrinius kodus, dvigubo autentifikavimo jrenginius).



58.

59.

60.

61.

62.

63.

64.

65.

66.

67.
68.
69.

70.

71.
72.

Kilus jtarimui, kad paskyros duomenys galé€jo biti atskleisti, IS naudotojas privalo nedelsdamas
pakeisti slaptazodj ir informuoti IS administratoriy.
Neleistini ar jtartini prisijungimo bandymai turi biiti blokuojami IS administratoriaus iniciatyva.

VI SKYRIUS
IS NAUDOTOJU IR IS ADMINISTRATORIU SLAPTAZODZIU SUDARYMO,
GALIOJIMO IR KEITIMO REIKALAVIMAI

Visi IS naudotojai ir IS administratorius privalo naudoti tik asmeninius, unikalius slaptazodzius ir
uztikrinti jy konfidencialuma.

Slaptazodziy sudarymo, keitimo ir apsaugos reikalavimai yra privalomi visoms prieigoms prie IID
IS.

Slaptazodziai negali biiti perduodami ar atskleidziami tretiesiems asmenims ir negali biiti saugomi
atviru tekstu.

IS naudotojy slaptazodziy sudarymo reikalavimai:

63.1. IS naudotojo slaptazodj turi sudaryti ne maziau kaip 10 (deSimt) simboliy, IS
administratoriaus — 15 (penkiolika) simboliy;

63.2. slaptazodis turi buti sudarytas i§ didziyjy ir mazyjy raidziy, skaiciy ir specialiyjy simboliy;

63.3. slaptazodziui sudaryti draudziama naudoti asmeninj turinj (vardai, gimimo datos, telefonai,
vietovés), pasikartojan¢ius simbolius, nuoseklias simboliy sekas (,,1234%, ,,abcde”™ ir pan.),
klaviatiiros sekas;

63.4. IID IS techninéje ir programingje jrangoje draudziama naudoti gamintojo nustatytus
slaptazodzius, jie turi buti nedelsiant pakeisti vadovaujantis Siame skyriuje nustatytais
reikalavimais.

SlaptazodZiy galiojimo trukmé ir keitimas:

64.1. IS naudotojy ir IS administratoriaus slaptazodziai turi biiti kei¢iami ne reciau kaip kas 6 (SeSis)
ménesius;

64.2. IS naudotojas turi turéti galimybe bet kuriuo metu pasikeisti slaptazodi;

64.3. negalima sudaryti slaptazodziy, kurie buvo naudoti per paskutinius 6 (Sesis) kartus (IS
naudotojams) ir 8 kartus (IS administratoriui).

DidzZiausias nustatytas maksimalus leistinas IS naudotojy méginimy prisijungti prie IS skaicius —
ne daugiau negu 5 (penki) kartai 1§ eilés. Po numatyto bandymy skai¢iaus prisijungti prie IS, IS
naudotojo paskyra turi uzsiblokuoti. Uzblokuota IS naudotojo paskyra atblokuoti gali tik IS
administratorius arba kiti IID direktoriaus jgalioti asmenys.
IID IS prisijungimo prie IS procediiros metu neturi teikti pagalbos praneSimy, kurie padéty leidimo
neturin¢iam naudotojui (pvz., nepavykus prisijungti, IS neturi nurodyti, kuri prisijungimo
duomeny dalis yra teisinga ar neteisinga).
Laikinas slaptazodis, suteiktas registracijos metu, turi biiti pakeistas pirmojo prisijungimo metu.
Slaptazodis turi buti nedelsiant pakeistas, jei kyla jtarimas, kad jis galéjo biiti atskleistas.
Slaptazodziy saugojimas:
69.1. slaptaZodziy automatinis i§saugojimas narSyklése ar IS yra draudZiamas, iSskyrus atvejus,
kai naudojama specializuota slaptazodziy tvarkykle.
69.2. draudZiama perduoti slaptazodzius neSifruotais kanalais. Vienintel¢ iSimtis — laikinas
slaptazodis, kuris gali biiti perduodamas atviru tekstu, taciau tik:

69.2.1. atskirai nuo prisijungimo vardo;

69.2.2. alternatyviu kanalu (pvz., el. pastu + SMS);

69.2.3. jei néra techniniy galimybiy perduoti Sifruotu kanalu.
IS naudotojas privalo naudoti tik jam suteiktg prisijungimo varda. Svetimo prisijungimo vardo
naudojimas yra grieZtai draudziamas.
Draudziama laikyti slaptazodzius neapsaugotus, popieriuje, uzraSuose ar matomose vietose.
ISvykstant i§ darbo vietos ar paliekant jrenginj be prieziiiros, IS naudotojas privalo uzrakinti ekrang
ir atsijungti nuo IS.



73.

Slaptazodziai gali biiti atstatomi tik:

73.1. identifikavus naudotoja;

74.

75.

76.

71.

78.

79.
80.

81.

73.2. gavus tinkamai pagrjsta praSyma;
73.3. naudojant saugias komunikacijos priemones.
Atstatytas slaptazodis laikomas laikinu ir turi biiti pakeistas pirmo prisijungimo metu.

VII SKYRIUS
NUOTOLINIO PRISIJUNGIMO REIKALAVIMAI

Nuotolinis prisijungimas prie IID IS gali buti vykdomas tik tada, kai tai biitina darbo funkcijoms
atlikti ir atitinka nustatytus kibernetinio saugumo reikalavimus.
Visi nuotoliniai prisijungimai privalo buti atliekami naudojant Sifruotus rysio kanalus, siekiant
uztikrinti perduodamos informacijos konfidencialumg ir vientisuma.
Nuotolin¢ prieiga draudziama naudoti, jei néra galimybés uztikrinti reikiamo saugumo lygio ar IS
naudotojas/IS administratorius neatitinka autentifikavimo reikalavimy.
IS naudotojy nuotoliniam prisijungimo prie IS budai ir jiems taikomi reikalavimai:

78.1. turi buti naudojamas VPN;

78.2. jrenginius, kuriuose jdiegta antivirusiné ir saugumo programing jranga;

78.3. IP adresy kontrolé (whitelisting);

78.4. keliy veiksniy autentifikavimas;

78.5. atskira administravimo paskyra (taikoma IS administratoriui);

78.6. IS naudotojai gali jungtis prie IS tik i$ jrenginiy, kurie yra autorizuoti ir atitinka IID nustatytus
techninius saugumo reikalavimus;

78.7. Nuotoliné prieiga suteikiama ribotai pagal darbo funkcijas, laikantis maziausios privilegijos
principo;
Bet koks nuotolinis prisijungimas prie IS be auks$c¢iau nurodyty saugumo priemoniy draudziamas.
Visi nuotolinio prisijungimo rySiai privalo buti Sifruojami naudojant saugias kriptografines
priemones.
IS naudotojams nuotolinio darbo metu draudZiama naudoti:

81.1. vieSuosius Wi-Fi tinklus be VPN,

81.2. tarpinius serverius ar anonimizavimo priemones,

81.3. nezinomy tiekéjy rysio sprendimus.

82.  Prie kritiniy IS leidziama jungtis tik naudojant:

82.1. VPN;

82.2. jrenginius, kuriuose jdiegta antivirusiné ir saugumo programing jranga;

83. tinklo ugniasienes/uzkardos jrenginius,

84. IS turi neleisti automatiskai i§saugoti slaptazodziy nuotolinio prisijungimo priemonése.

85. IS naudotojai privalo uZtikrinti, kad nuotolinio prisijungimo metu jy jrenginiai nebiity prieinami
tretiesiems asmenims.

86. Nuotolinio prisijungimo sesija turi biiti nedelsiant nutraukta, jei IS naudotojas baigia darbg ar
pasitraukia nuo jrenginio.

87. Draudziama naudoti nuotoling prieiga:

88.

89.
90.

87.1. ne darbo funkcijoms atlikti,

87.2. apeinant saugumo priemones,

87.3. dalijantis prisijungimo duomenimis.
IS naudotojai privalo nedelsdami pranesti IS saugos jgaliotiniui apie jtarting veikla, galimus
kenkejiskus prisijungimus ar incidentus.
Incidenty valdymas:
Nustacius neleistinus ar rizikingus nuotolinio prisijungimo bandymus prie IS, IS administratorius
savo iniciatyva turi blokuoti prisijungima;

90.1. IS administratoriai nedelsdami analizuoja incidenta, jvertina rizikg ir prireikus inicijuoja:
90.1.1. paskyros blokavima;



91.

92.

92.1.

93.

94.

95.

96.

90.1.2. slaptazodzio keitima;
90.1.3. papildomas saugumo priemones;
90.1.4. rysio kanaly apribojimus.
90.2. apie incidentg nedelsiant informuojamas IS saugos jgaliotinis.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

Sios Taisyklés jsigalioja nuo jy patvirtinimo dienos ir yra privalomos visiems IID darbuotojams,
IIIDS dalyviy darbuotojams, paslaugy teikéjy atstovams ir kitiems asmenims, naudojantiems 11D
informacines sistemas ar tinklo iSteklius.
Taisyklés perzitirimos ne re¢iau kaip vieng karta per metus ar dazniau, jeigu jvyksta reik§mingi IS
aplinkos pokyciai, jskaitant, bet neapsiribojant:
teises akty, reglamentuojanciy kibernetinj sauguma, duomeny apsaugg ar IS valdyma pasikeitimai
ar naujy susijusiy teisés akty pri€mimas;
92.2. naujy IID paslaugy, produkty ar informaciniy sistemy diegimas;
92.3. esminiy organizaciniy ar veiklos pokyciy atsiradimas;
92.4. 11D administruojamy fondy dalyviy veiklos pokyciai;
92.5. kibernetinio saugumo incidentai arba identifikuotos naujos rizikos.
Uz $iy Taisykliy perziiira, atnaujinima, pakeitimy rengima ir jy teikima tvirtinimui IID direktoriui
atsakingas IS saugos jgaliotinis.
IID darbuotojai su aktualia Siy Taisykliy redakcija supazindinami per IID elektroning dokumentg
valdymo sistema, o IS jgaliotinis ne véliau kaip 1 mén. atlieka Siy Taisykliy aktualios redakcijos
pristatyma/mokymus IID darbuotojams ir parengia ir iSplatina atminting kiekvieng karta, kai
patvirtinama nauja Taisykliy redakcija.
IID darbuotojy ir paslaugos tiekéjy susipazinimas su Saugos dokumentais saugomis IID
elektroniniy dokumenty valdymo sistemoje;
IID darbuotojy pasiraSyti konfidencialumo pasizadéjimai (1 priedas) saugomi IID darbuotojy
asmens bylose.



VieSosios jstaigos ,,Indéliy ir investicijy
Draudimas‘ naudotojy administravimo
taisykliy

1 Priedas

KONFIDENCIALUMO PASIZADEJIMAS
20 m. d.
Vilnius

AS,

(vardas, pavardé, pareigos)

patvirtinu, kad:

1. Esusupazindintas (-a) su VS ,,Indéliy ir investicijy draudimas* (toliau — IID) informacijos sauga
igyvendinanciais dokumentais, vidaus tvarkomis bei teisés aktais, reglamentuojanciais duomeny
saugg ir informaciniy sistemy naudojima.

2. Isipareigoju saugoti visg man patikéta darbo ar sutarties vykdymo metu suzinotg konfidencialia
informacija, jskaitant, bet neapsiribojant:

2.1. asmens duomenimis,

2.2. 1ID paslaptj sudarancig informacija,

2.3. informaciniy sistemy duomenimis ir prisijungimo informacija.

3. Isipareigoju:

3.1. naudoti IID informacines sistemas tik darbo funkcijoms vykdyti;

3.2. neatskleisti prisijungimo duomeny tretiesiems asmenims;

3.3. uztikrinti, kad mano naudojami slaptazodziai biity saugiis ir nepasiekiami kitiems;

3.4. pranesti apie neteisétus kity asmeny veiksmus, dél kuriy duomenys gali buiti pakeisti ar prarasti,
ir apie visas kitas jtartinas aplinkybes, galinCias kelti grésme duomeny konfidencialumui, vientisumui
ar prieinamumui;

3.5. nedelsiant pranesti apie galimus saugumo incidentus ar pazeidimus;

3.6. neatskleisti konfidencialios informacijos tretiesiems asmenims tiek darbo metu ir/ar sutarties
vykdymo metu, tiek pasibaigus darbo santykiams ir/ar sutartiniams jsipareigojimams.

4. Suprantu, kad netinkamas informacijos naudojimas ar atskleidimas gali uZtraukti drausming,
administracing ar baudziamajg atsakomybe pagal galiojancius teisés aktus.

5. Isipareigoju laikytis visy taitkomy teisés akty ir IID informacijos sauga jgyvendinanciuose
dokumentuose ir vidaus tvarkose nustatyty reikalavimy, susijusiy su informacijos sauga.

6. Esu jspétas (-a), kad, pazeidgs (-usi) §] pasizadéjimg, turésiu atsakyti pagal teisés aktus,
reglamentuojancius atsakomybe uz §iy reikalavimy paZeidimg bei jsipareigoju atlyginti nuostolius
IID teisés akty nustatyta tvarka.

7. Sis pasizadéjimas galioja visg darbo ir/ar sutarties laikotarpj ir po darbo santykiy ir/ar sutarties
pasibaigimo.

(Pareigos) (parasas) (vardas pavardé)
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